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개요 

목적 
본堺문서의堺목적은 Google Cloud Platform(GCP) 프로젝트에서堺발생하는堺로그를堺매일堺지정된堺시각에堺자동으로堺수집·분석하고, 그堺결과를堺보고서堺형태로 
전송하는堺시스템을堺구축하는堺것입니다. 
운영堺현장에서堺반복적이고堺수작업으로堺진행되던堺로그堺모니터링堺업무를堺자동화하여堺운영堺효율성을堺높이고, 신속한堺인시던트堺탐지堺및堺실시간堺의사결정 
지원을堺도모하고자堺합니다. 
 
배경 

클라우드堺환경에서는堺서버, 네트워크, 애플리케이션堺등堺다양한堺영역에서堺방대한堺로그가堺발생합니다.  
수작업으로堺로그를堺분석하고堺관리하기에는堺한계가堺있습니다. 
DevOps 및 Site Reliability Engineering(SRE) 문화가堺확산되면서, 운영의堺일관성과堺모니터링堺자동화의堺필요성이堺커지고堺있습니다. 
또한 AI와堺오픈소스堺도구堺생태계의堺발전으로, n8n, Gemini, MCP Server 같은堺자동화·AI 도구를堺활용해堺중소규모堺팀이나堺개인도堺손쉽게堺자동화 
솔루션을堺설계할堺수堺있게堺되었습니다. 
 

고려사항 

- 신뢰성: 매일堺지정된堺시각에堺전일堺로그를堺누락堺없이堺수집하고堺분석해야堺합니다. 
- 비용堺및堺운영堺편리성: 오픈소스堺도구와 GCP Cloud Logging을堺결합해堺비용堺효율적으로堺운영합니다. 



구성도 

n8n·Gemini·MCP Server 기반堺자동화堺아키텍처 



n8n 구성堺흐름도 



n8n·Gemini·MCP Server 기반堺자동화堺설치, 설정  

배경과堺목표  
자동화堺솔루션인 n8n을堺통해堺자동화를堺쉽게堺할堺수堺있습니다. 
n8n의堺설치는 npm으로堺직접설치, Docker 사용, 관리형n8n사용堺등이堺있이堺있습니다. 
본문서에서는堺빠르게堺적용할堺수堺있는 Docker를堺통해 n8n을堺설치하고,  
https도메인堺접속을堺위한 reverse Proxy용 Nginx 그리고 SSL인증서堺발급을堺위한  
Let's Encrypt 에堺대한堺설치, 설정을堺진행합니다. 
 
전체堺구성堺개요 
- n8n 서버는 Google Compute Engine(GCE)에 Docker 컨테이너로堺배포되어  

5678 포트에서堺동작합니다. 
- Nginx는 80, 443 포트에서堺사용자堺요청을堺받아 SSL 처리堺후 n8n으로  

리버스堺프록시합니다. 
- Let's Encrypt(certbot): 무료 SSL 인증서堺자동堺발급堺및堺갱신 
- MCP Server는 GCP 프로젝트堺내堺로그堺수집과堺명령堺실행을堺지원하는堺도구로, n8n과堺연동됩니다. 

 
준비사항 
- GCE상에서의 Ubuntu 서버 
- GCE에서 Cloud API access scopes에堺대해 Allow full access to all Cloud APIs 로堺설정 
- 도메인/DNS가堺서버堺공인IP에堺연결  
- 도메인堺예시: gcp-ai.seonggi.kr 
- 80, 443 포트堺방화벽堺오픈 



nginx 설치, 설정 

도메인堺접속을堺위한 reverse Proxy용 Nginx 설치와堺설정 
Nginx 설치 
 
 
 
 
 
설정堺파일堺위치 
/etc/nginx/sites-available/n8n (신규堺파일로堺생성堺후堺수정) 
예시堺내용 (도메인에堺맞게堺수정) 

설정堺적용 
설정파일을堺심볼릭堺링크로堺연결하고 nginx 설정堺파일堺체크堺후 
구동합니다.  
 
 
 
 
 
설정堺확인 
systemctl status, netstat 명령으로 nginx 정상동작과 80, 443 Port가 
LISTEN되어있는지堺확인합니다. 



Let's Encrypt(SSL 인증서) 발급堺및堺자동堺등록 

Load balancer를堺통해 Https(SSL) 통신을堺할堺수도堺있지만, 본堺문서에서는 
최소한의堺구성으로堺진행하기堺위해 GCE(VM)에堺직접 SSL인증을堺하는 
방향으로堺진행합니다.  
 
인증서堺발급시 80, 443 Port가堺모두堺방화벽에서 Open되어堺있어야합니다. 
80 Port가 Open필요한堺사유는 Let’s Encrypt가堺도메인堺소유권堺검증시 
HTTP-01 챌린지방식을堺사용하는데, 외부堺인증서堺발급堺기관이 80번 
포트(HTTP)를堺통해堺서버의堺특정堺경로에堺임시堺파일을堺확인하기堺때문입니다. 
 
Let’s Encrypt 설치, 설정 
 
 
 
 
이堺후堺모든 http 트래픽을 https로堺리다이렉트할지堺묻는堺질의에 Y로 
진행합니다. 

SSL 자동갱신 
SSL이堺자동으로堺갱신되는지堺아래의堺명령어로堺테스트 
 
 
 
 
Let’s Encrypt 설치시 nginx의堺설정파일을堺자동으로堺아래와堺같이 
수정합니다. 
443 포트(HTTPS) - 인증서堺적용 
80 포트(HTTP) - 리다이렉션堺및 404 처리 
설정된堺도메인은 https로堺리다이렉션, 그외堺요청은 404(거부)로堺처리 
 
 



n8n 설치, 설정 

n8n솔루션을堺도메인과 ssl로堺접속하기堺위한堺준비는堺모두堺완료되었습니다. 
이제堺빠르게堺적용할堺수堺있는 Docker를堺통해 n8n을堺설치하겠습니다. 
 
설치堺전堺정보가堺저장될 n8n-data 디렉토리를堺하나堺생성합니다.  
저는 “/home/사용자/n8n-data” 로堺생성하였습니다. 
향堺후堺해당堺디렉토리만堺백업하면, 타堺서버에도堺동일하게堺설정을堺복원할堺수 
있습니다. 
n8n docker 명령어  
 
 

Docker 옵션 
설명 옵션堺명령어 

컨테이너를堺백그라운드(daemon)로堺실행 -d 

컨테이너가堺예기치堺않게堺중지되면堺자동堺재시작, 사용
자가堺직접堺중지하면堺재시작하지堺않음 --restart unless-stopped 

컨테이너堺이름을 n8n으로堺설정 --name n8n 

호스트의 ~/n8n-data 폴더를堺컨테이너 
/home/node/.n8n 경로에堺마운트하여堺데이터 
(설정, 워크플로우堺등) 영속화 

-v ~/n8n-data:/home/node/.n8n 

n8n 인스턴스의堺접근堺도메인/호스트네임堺지정 -e N8N_HOST=... 

워크플로우 Webhook 접속용 URL 지정 -e WEBHOOK_URL=... 

n8n 인스턴스堺접속시堺사용하는堺프로토콜(https) -e N8N_PROTOCOL=https 

n8n 서버堺타임존堺설정(Asia/Seoul) -e GENERIC_TIMEZONE=Asia/Seoul 

n8n 실행환경 “runners” 기능堺활성화 -e N8N_RUNNERS_ENABLED=true 

리버스堺프록시堺환경일堺때 Express 프록시堺신뢰堺활성
화 

-e N8N_ENABLE_EXPRESS_TRUST_PRO
XY=true 

n8n 내부堺실시간堺푸시방식(웹소켓) 설정 -e N8N_PUSH_BACKEND=websocket 

호스트 5678포트를堺컨테이너 5678포트로堺포워딩, 외
부에서 n8n 웹에堺접근堺가능하게堺함 -p 5678:5678 



n8n 동작확인 

동작확인 
 
“docker ps”를堺통해 n8n docker가 5678 Port에서堺정상동작임을堺확인합니다. 
 
 
 
그리고堺설정해둔堺도메인堺주소로堺접속합니다. 
맨처음에는堺사용자의 email과堺패스워드를堺설정하는堺화면이며, 이후로는堺로그인堺화면으로堺접속됩니다. 



mcp server 설치 

MCP Server (Google Cloud MCP Server) 설치, 설정 
Google Cloud MCP Server 는 Google Cloud의堺공식堺제품은堺없습니다. 
 
설치 Github docs : https://github.com/eniayomi/gcp-mcp 
 
각 MCP Server들은堺오픈소스堺상태여서堺정해진堺설치堺방안이堺없습니다. 
본堺문서에서는堺제일堺간단한 “https://github.com/eniayomi/gcp-mcp“의 
MCP Server를堺사용합니다. 
 
설치는堺간단하게 Git에서 Clone 후 npm 설치를堺통해堺진행합니다. 
- Git Clone 
⁠git clone https://github.com/eniayomi/gcp-mcp 
cd gcp-mcp 
 
- Install  
⁠npm install 

해당堺디렉토리에서堺설치했기에 “~/gcp-mcp” 디렉토리堺내부에서 
“npm list --depth=0” 실행하여堺패키지가堺잘堺설치되었는지堺확인합니다. 
 



n8n 설정 

드디어, n8n과 mcp서버를堺사용할堺수堺있도록堺서버에서의堺사전작업이堺모두 
끝났습니다. 
이제 n8n 을堺통해 gemini가 mcp server 를堺통해 GCP 프로젝트의堺로그를 
분석하고, 리포팅堺하는堺방안을堺시작하겠습니다. 
 
n8n main화면에서 “Create Workflow”를堺선택합니다. 
 
 
 
 
 
 
흐름도는堺다음과堺같습니다. 
“Schedule Trigger” -> AI Agent -> Chat Model -> tool(MCP Server) -> 
Chat Model -> Code -> Email, Slack 
 
 
 

n8n을堺통한 Gemini-MCP Server - code ‒ Email, Slack 흐름도 



Schedule Trigger 

지정된堺시각에堺동작하기堺위해서는 “Schedule Trigger”을堺통해堺설정합니다. 
Windows의堺작업스케줄러나 Unix, Linux Cron과堺같습니다. 
 
각堺모듈의堺추가는堺오른쪽에 +버튼을堺눌러堺진행합니다. 
 
 
 
 
Day, 시간, 분, 트리거堺기간등을堺설정합니다. 
본堺문서에서는堺매일 10시堺정각에堺시작하도록堺설정하였습니다. 
 
 

Schedule Trigger 설정화면 



AI Agent 

중간에서堺제일堺중요한堺역할을堺하는 Ai Agent 설정堺입니다. 
 
sourece for Prompt : Define below / 아래의堺정의내용으로堺질의하기 
위해堺선택합니다. 
 
Prompt : User가 AI Chat Model에堺질의할堺부분입니다. 
상세한堺내용은堺다음堺장에堺설명하겠습니다. 
 
Require Specific Output Format : 값堺출력시堺특정堺값으로堺변경하여 
출력합니다. 저의堺경우堺줄바꿈이나堺사람이堺읽기堺쉽도록堺해당堺옵션대신 
Code를堺선택하였습니다.  
 
Enable Fallback Model : 기본堺모델이堺실패할堺경우堺대체堺모델로堺사용할 
추가堺언어堺모델을堺연결합니다. 
 
System Message : 대화가堺시작되기堺전에 Chat Model에堺전송되는堺메시지 
 
 
 
 

AI Agent 설정화면 



AI Agent -> Chat Model 

Chat Model은 Prompt와 system Message에堺따라서堺결과堺값이堺많이 
달라집니다. 
 
저의堺경우堺테스트를堺통해堺오른쪽堺화면과堺같이堺했을堺때堺원하는堺결과를 
받았습니다. 
 
Prompt를堺구체적으로堺상세하게堺줄堺수록堺결과물이堺달라집니다. 

“Prompt” 
1. GCP-MCP를堺실행하여堺받은堺로그를堺바탕으로堺요약해서堺보고해줘 
2. 로그堺분석堺결과堺보고서를堺경고, 에러, 일반堺순으로堺번호를堺매기고 
사람이堺읽기堺쉽도록堺가독성堺좋게堺정리해서堺작성해 
3. 해결방안이堺있다면堺아래에堺별도로堺작성해줘 
 
“system Message” 
"너는 GCP 프로젝트를堺운영하는堺전문가로堺매일堺로그를堺분석하는堺업무를 
하고있어" 
"로그를堺분석하여堺장애를堺예방하고, 엔지니어에게堺선제적堺조치를堺취할堺수 
있도록堺분석하는堺것이堺너의堺업무야" 
"보고서는堺끝까지堺작성해堺중간에堺끊기는일堺없이" 
 
"토큰이 2,000개堺이상堺쓰여질堺것이堺예상되면堺경고, 에러에堺대해서만 
분석하고堺토큰堺때문에堺일반堺로그는堺분석을堺하지堺못했다라고堺작성해줘 
다만堺왠만하면堺모든堺로그에堺대해堺분석해" 



AI Agent -> Chat Model 

Chat Model을堺선택합니다. 
본堺문서에서는 Google Gemini 를堺사용하도록堺하겠습니다. 
 
 
 
 
Gemini를堺사용하기堺위해 “Create new credential” 선택하여堺신규堺인증을 
설정합니다. 
 
 
 

https://aistudio.google.com 
이동하여, Get API Key를堺통해 API KEY를堺발급받습니다. 
* 기업환경의堺경우 Vertex AI를堺사용하시는堺것을堺추천합니다. 



MCP Server 

본堺문서에堺사용되는 MCP Server는堺명령줄堺기반  전송방식인 STDIO입니다. 
n8n에서堺바로堺지원되지堺않고, “n8n nodes mcp” 를堺설치해야堺됩니다. 
 
아래는堺공식 docs페이지堺입니다. 
https://www.npmjs.com/package/n8n-nodes-mcp 
 
기본환경에서는 STDIO설정이堺불가하기에, 하단堺메뉴에서 settings -> 
Community nodes로堺이동합니다. 
 

Community nodes에서 Install을堺선택堺후堺아래堺화면처럼 “n8n-
nodes-mcp”를堺설치堺진행합니다. 
설치堺후에는堺리스트에堺표기됩니다. 



MCP Server 

AI Agent에서 Tool을堺추가합니다. 
 
 
 
 
n8n nodes mcp 모듈을堺설치했기에 Command Line(STDIO)가堺지원됩니다. Command : npx, Arguments : -y gcp-mcp  값을堺입력합니다. 
 
 
 



MCP Server 

Tool Parameters는堺아래와堺같이堺설정하였습니다. 
내용이堺길기堺때문에堺옆의堺첨부파일을堺참조하시길堺바랍니다. 
 
코드의堺핵심은堺아래와堺같습니다. 
"어제堺날짜(UTC 기준)의 GCP 프로젝트堺전체堺로그(raw) 중 error, warning 
로그를堺우선 1000개까지堺수집하고, 부족할堺경우堺일반堺로그도堺중복堺없이 
추가로堺가져옵니다. 
 
이堺후 “Execute step”을堺선택하여 MCP Server가堺지정된 GCP Project에서 
로그를堺가져오는지堺확인합니다. 제대로堺되었다면, 오른쪽堺화면과堺같이 
OUTPUT값을堺확인할堺수堺있습니다. 
 
만약堺제대로堺결과堺값이堺나오지堺않는다면 API 호출이堺불가할堺가능성이 
높습니다. 
 
GCE에서 Cloud API access scopes에堺대해 Allow full access to all 
Cloud APIs 로堺설정합니다. 
 
*Cloud Logging API 한계로堺한번에堺가져올堺수堺있는堺로그의 
수는1,000개입니다. 
 

mcp-text.txt



Code 

이제 MCP Server -> AI Agent(Chat Model)을堺통해堺나온堺답변을 
사용자에게堺전달해주는堺부분입니다. 
그대로堺받으면堺줄바꿈과堺별표등堺사람이堺보기堺어렵기堺때문에堺아래와堺같은 
javaScript를堺통해堺사람이堺보기堺편하게堺변경해줍니다. 

Mode는堺모든堺환경에堺대해堺한번만堺실행되도록 “Run Once For All 
Items”를堺선택합니다. 



Code 

“Execute step”로堺실행하여, Output이堺잘堺되는지堺확인합니다. 



Mail 

이제堺결과물을堺메일로堺보낼堺차례입니다. 
본문서에서는 Gmail을堺이용하겠습니다. 
 
Send email 을堺생성하고, Create New credential을堺통해堺새로堺인증을 
받습니다. 
 
 
 
 
 
 
 
 
인증堺설정은堺오른쪽堺화면과堺같이堺진행합니다. 
 

User : gmail주소 
Password : 앱비밀번호에서堺설정한堺비밀번호 (다음장에서堺설명) 
Host : smtp.gmail.com 
Port : 465 (기본堺값) 
SSL/TLS : Enable (기본堺값) 



Mail 

Gmail에서堺외부에서 smtp사용시堺앱비밀번호에서堺설정한堺비밀번호로 
진행되어야합니다. 
 
https://myaccount.google.com/apppasswords 
 
알아보기堺쉽도록堺설정한堺후에堺만들기를堺클릭합니다. 
 

생성된堺비밀번호를 n8n send email 패스워드堺부분에堺입력합니다. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Smtp에서堺연결테스트를堺확인한堺후堺마무리합니다. 



Mail 

매일堺새로운堺날짜로 Mail을堺발송하기堺위해堺아래와堺같이 JavaScript 형태로 
입력을堺합니다.  
 
 
 
 
 
 
 
 
 
 
 
 
아래와堺같은堺양식으로堺메일堺제목이堺설정되어堺발송됩니다. 
 

최종堺발송을堺하기堺위한堺설정 



테스트 

이제堺정상동작이堺되는지堺테스트를堺진행합니다. 
“Execute workflow”클릭하여 n8n 워크플로우를堺실행합니다. 
 



최종결과 



결론堺및堺향후堺방향 

Cloud 환경에서는堺네트워크, VM, 서버리스, SaaS 등堺매우堺다양한堺서비스가堺사용되고, 이에堺따라堺방대한堺양의堺로그가堺생성됩니다.  
2025년堺기준으로 Google Cloud Platform(GCP)에서堺공식적으로堺제공하는堺서비스는 100개를堺넘으며, 세부 API와堺리전별堺리소스까지堺포함하면 200개 
이상의堺항목에堺달합니다. 
이堺모든堺서비스에서堺발생하는堺로그를堺수동으로堺분석하고堺일일이堺대응하는堺것은堺현실적으로堺쉽지堺않습니다. 
 
이처럼堺방대한堺서비스를堺사용하는堺과정에서堺무수한堺로그가堺자연스럽게堺발생하며, 운영진은堺모니터링堺솔루션과堺알림堺시스템을堺통해堺장애를堺신속하게 
탐지하고堺대응해왔습니다. 
 
하지만堺매일堺쏟아지는堺방대한堺로그堺데이터를堺모두堺사람이堺분석하고堺개별堺대응하는堺것은堺현실적으로堺매우堺어렵고, 반복적인堺작업에堺시간이堺소모됩니다. 
 
본堺보고서에서堺소개한堺바와堺같이, AI 기술과堺오픈소스堺자동화堺도구인 n8n, Gemini, MCP Server를堺활용하면, GCP 프로젝트堺내堺다양한堺로그를 
수집·분석하고, 이를堺기반으로堺자동堺보고서堺생성과堺알림堺발송까지堺자동화할堺수堺있습니다. 
이러한堺자동화가堺가능해짐에堺따라堺운영堺효율성이堺크게堺향상되며, 잠재적인堺문제를堺조기에堺발견하여堺선제적으로堺대응할堺수堺있다는堺이점이堺있습니다. 
 
앞으로의堺발전堺방향으로堺기대되는堺것은堺다음과堺같습니다. 
 
자동화堺범위堺확대: 장애堺탐지뿐만堺아니라堺장애堺예측, 보안堺위협堺식별, 리소스堺최적화堺등堺보다堺다양한堺분야로堺자동화를堺확대 
AI 활용堺고도화: Gemini 등堺고성능 AI 모델을堺활용해堺로그의堺심층堺분석, 이상징후堺탐색, 상황별堺맞춤형堺대응堺제안堺기능을堺강화합니다. 
운영堺정책堺및堺시스템堺지속堺개선: 자동화된堺분석堺결과를堺바탕으로堺운영堺정책을堺정기적으로堺리뷰·개선하고, 시스템堺구성과堺보안堺체계를堺고도화 



결론堺및堺향후堺방향 

n8n 템플릿堺설정시 mcp server, chat model의 prompt등堺많은堺설정 
내용이堺있어서, 본堺문서에서堺가독성을堺위해堺제외하였습니다. 
 
아래의堺템플릿堺파일을堺다운로드堺한堺후 “Import from File” 선택하여 
업로드堺하면堺설정내용을堺모두堺한번에堺볼堺수堺있습니다. 
 
본堺문서의堺내용을堺바탕으로 GCP가堺아닌 AWS, Azure MCP Server를 
이용하여堺해당 Cloud 로그도堺분석이堺가능합니다. 
 
Templet 파일堺다운로드 



Thank you


